低空安全防护无人机反制服务租赁项目
需求一览表
 说明：
1、本需求一览表中标注★号的内容为实质性要求和条件，投标人须满足或响应，若无法完全满足，则被认为是实质性要求和条件不响应，作投标无效处理。
2、投标人应对投标内容所涉及的专利承担法律责任，并负责保护业主的利益不受任何损害。一切由于文字、商标、技术和软件专利授权引起的法律裁决、诉讼和赔偿费用均由中标人负责。同时，具有产品专利的投标人应在其投标文件中提供与其自有产品专利相关的有效证明材料，否则，不能就其产品的专利在本项目投标过程中被侵权问题而提出异议。
3、投标人投标文件中提供的证明材料和资质文件应真实，如出现虚假应标情况，投标人除了应接受有关部门的处罚外，还应依据《中华人民共和国政府采购法》的相关条款来确定赔偿金额。
4、本需求一览表中要求提供的文件材料，未注明原件的，均可提供复印件。
5、供应商响应附件要求：按采购需求附件中《采购需求文件》“采购需求一览表”中“规格描述(服务参数)”的要求提供相应的证明材料，未按“规格描述(服务参数)”要求提供有效证明材料的视为竞标无效；依据《采购需求文件》中“服务技术响应表”、“商务响应表”的要求提供对应内容。如提供附件内容与实际不相符，视为虚假响应，竞价无效。

 6、本项目预算金额：600000元，最高限价：600000元
   7、采购方式：政采云在线询价
	服务需求一览表

	标段（分标）
	/

	采购清单及服务参数
	序号
	采购服务名称
	数量
	单位
	服务技术参数
	分项预算合计（元）
	中小企业划分标准所属行业名称（行业名称及划分见本章附件）

	
	1
	低空安全防控无人机反制服务租赁
	1
	项
	▲一、租赁设备

3台无线电侦测设备租赁，12台定向干扰设备租赁， 8把手持机动无人机管制设备租赁，一辆低空安全防控无人机反制车辆。

二、业务需求

1、无线电侦测设备

采用无线电协议破解技术，利用宽带、窄带、跳频等技术点对点，针对性解析遥控器、图传与无人机之间的信道连接，进行侦察和测向，实现对无人机飞行器的侦测和预警。设备可侦测出90%以上市面主流无人机的ID号、飞行高度、实时位置、起飞点、飞手位置、飞行速度、方向等数据，可解析抓取FPV无人飞行器实时图传信号。

设备属于无源探测设备，不主动发射任何电磁信号，工作期间不对周围产生任何电磁信号污染。

技术指标：

1）一体化设计：内置天线，主机和天线一体化设计，具有易安装、易操作等特点；

2）侦测与区域定位内置天线阵列单元一体化组合；

▲3）检测方式：无线电无源自动探测，无电磁辐射，检测频段不少于400M、800M、900M、1.4G、2.4G、5.2G、5.3G、5.4G、5,5G5.8G；

▲4）监测范围：360°全方位无死角覆盖，针对隐蔽位置、伪装、遮挡物皆可实现探测；

▲5）可以探测到无人机入侵方向，方向角小于10°；

▲6）具备查看无人机飞行轨迹功能；

▲7）探测识别协议：Ocusync；O2、O3、O4、O+、LightBridge1, LightBridge2等图传信号；WIFI及WIFI变种协议; Zigbee; Bluetooth等；

8）无人机及遥控器识别：识别大疆所有款型无人机和遥控器，且能同时识别 ≥ 40种不同的非大疆的航模无人机遥控器；

9）精准识别：能精准识别无人机型号和唯一电子指纹，能识别大疆所有型号无人机，能同时识别 ≧ 40种不同无人机的品牌和对应ID号（身份认证）；

10）黑白名单：具有黑白名单功能，探测到白名单内无人机，系统不报警；

▲11）检测距离：单站检测可达5km以上；

▲12）同时探测无人机数量：≥50架；

13）侦察精度：≤1kHz（120MHz带宽）；

▲14）侦察灵敏度：优于-95dBm（25kHz）；

15）动态范围：70dB；

16）内置NVIDA XAVIER计算机系统，无需额外服务器；

▲17）组网方式：动态组网，可通过4G/5G/有线方式组网，预警信息可以推送到移动终端；

▲18）内置GPS和自动校北功能；

▲19）日志保存功能：保存日期≥90天；

20）外形尺寸及重量：一体化探测主机及天线直径小于320mm，高度小于340mm；

21）重量≤ 11kg；

22）软件提供与集成平台对接接口，可以向集成平台提供侦测信息，且可以从集成平台控制设备的工作状态，设置参数。

2、定向干扰设备

可多机组网，“无人机检测与防控平台”引导有效禁止民用小型无人机在防护区域的飞行。设备可在指定范围形成一个无人机防护区域，使无人机无法进入该区域。

▲1）全密封天线与主机一体化集成结构设计，架设简单；

▲2）同时产生无人机飞控、图传、数传干扰信号以及卫星定位干扰信号，通过对无人机的上行飞控、图传、数传、4G下行和导航信道进行阻塞式干扰，从而使其失去数据联系使之无法操控，根据遥控指令不同会产生“自主返航”、“自主降落”、“原地旋停”的管控效果；

▲3）具备有线遥控器或网络控制与主机进行双向通讯，可对主机设备实施本地与远程监控与控制；可对各个频段单独控制，适用于各种不同场合；

▲4）设备架设要安装简单，3-10分钟内即可完成部署架设与拆撤工作；

▲5）多频段可选择发射，适用所有市面货架商品，常规民用、DIY（FPV）无人机的飞控、图传和数据链频段，覆盖L1\L2\L5GPS、GLONASS、北斗等导航信号；

▲6）120°水平覆盖面，100°垂直俯、仰角可调内置定向天线，高前后比，更有效的保护操作者的人身安全，适应不同的应用场景；

▲7）可对FPV无人机图传视频采取“弹幕”和“噪声压制”干扰模式；

▲8）干扰频率频段与对应发射功率：


   频率范围
                 发射功率

频段1
0.430-0.470GHz

50W

频段2
0.840-0.868GHz

50W

频段3
0.902-0.928GHz

50W

频段4
1.170-1.280GHz

20W

频段5
1.430-1.450GHz

20W

频段6
1.550-1.620GHz

20W

频段7
2.400-2.485GHz

20W

频段8
5.150-5.250GHz

50W

频段9
5250-5.400GHz

50W

频段10
5.400-5.725GHz

50W

频段11
5.725-5.850GHz   
50W

频段12
5.850-5.925GHz

50W

▲9）管控信号样式:FHSS/DSSS/FSK/PAL/NEST；

▲10）管控距离：1-3公里；

▲11）供电方式：AC100-240V/50-60Hz；

▲12）电源功耗≦1000W；

▲13）工作时间：连续24*7*365天；

▲14）防护等级：IP65；

▲15）使用环境：-40 - +65℃。


3、手持机动无人机管制设备

手持无人机管制设备，可由工作人员随身携带，通过干扰压制无人机遥控信号和导航定位信号，可以对非法飞行或非法侵入禁飞区的无人机进行驱离和迫降。避免任何类似枪与肩扛炮的外形。

▲1）应能干扰压制目前世界各地常用的无人机（除军用外）遥控信号频段，通过阻断控器的上行遥控信号，造成无人机与遥控器失联，进入无人机预制的响应模式，如返航、悬停或就地降落。同时，应能对目前可用的卫星导航信号（GPS[L1]、GLONASS[L1]、北斗2[B1]）进行干扰压制，使无人机在失联的情况下无法通过卫星定位系统返航，而原地悬停或迫降；

▲2）管制设备的干扰信号发射应具有的良好的方向性，既确保电磁波能量集中，又确保波束有足够的宽度，操作人员无需借助瞄准器材即可可靠实施管制任务；

▲3）管制设备的天线系统应该具有良好的前后比特性，保证在正常工作状态下对人体的低电磁辐射；

▲4）管制设备应具有良好的人机工学设计，操作简单、使用方便(可单手操作)、便于携带、维护保养简单；

▲5）管制设备必须使用可更换的电池供电形式，并且电池类型、容量以及其它特性符合国内航空机舱内携带标准。提供轻便坚固的携行箱，便于设备装载、运输、存放和携带；

▲6）携行装备组成：主机：1套；主机背包1套； 

主机电池：2组；电池腰包：2套；

电池充电器：1套；设备携行箱：1套；

▲7）管控效果：空中悬停、驱离与迫降；

▲8）工作频率：至少包含(不限于)以下频率范围：

① 837.3~845.3MHz

② 899.2~932.9MHz

③ 1429.2~1447.1MHz

④ 1552.3~1622.5MHz

⑤ 2399~2483MHz

⑥ 5720~5850MHz

▲9）输出功率：

① 837.3~845.3MHz      37.45dBm

② 899.2~932.9MHz      37.45dBm

③ 1429.2~1447.1MHz    36.67dBm

④ 1552.3~1622.5MHz    36.67dBm

⑤ 2399~2483MHz        39.78dBm

⑥ 5720~5850MHz        31.37dBm

▲10）有效管控距离：≥500-1000米（视同环境）；

▲11）波束宽度（3dB）：水平面35°，垂直面30°；

▲12）工作适应环境温度：-40℃- +55℃；

▲13）续航时间（单组电池）：≥4小时（常温典型工况，全频段发射30s，停止90s，循环）；

▲14）防护级别：不低于IP55；

▲15）静电放电抗扰度：至少符合GB/T 17626.2中3级；

▲16）射频电磁场辐射抗扰度：至少符合GB/T 17626.2中3级；

▲17）人体辐射要求：设备后方1.5m处电场强度<22V/m (10-6000MHz)；

18）设备重量：主机≤1.2Kg；

19）主机设备尺寸：长468mm*宽91mm*高42mm；

20）电池尺寸：长170mm*宽57mm*高46mm；

21）设备携行箱尺寸：不超过700mm*300mm*180mm（装入全部附件）；

22）设备工作携带（主机+电池）重量≤3kg；

▲5、根据项目需求情况，供应商投标设备外观不得为：“枪式、炮式”制式武器等外形。

4、搭载无人机反制设备车辆

▲一体式隐蔽设计，在一台装备内集成无人机被动探测和反制功能，探测和反制共用天线，避免相互遮挡问题；

▲探测覆盖常见无人机工作频段，精准测定目标方位，结果实时校准，适合行车使用；

▲反制包含压制、诱骗两种方式，压制方式为多扇区定向压制组合覆盖全向，压制信号源应为数字信号源，发射信号频点不得随温度漂移；

▲系统探测反制所有功能应在一个软件平台内完成。

▲探测方式：被动无源探测，侦测开机只接收不发射任何信号（非雷达）

★支持工业类（含跳频）、消费类（图传）和WIFI类无人机的识别以及其它非标无人飞机的识别(含穿越机等），支持图传信号和跳频信号；常驻扫描覆盖常见无人机频段：400M/800M/900M/1.4G/2.4GHz/5.8GHz；

※★探测半径： 1~5km （城市密集复杂电磁环境不小于1公里半径，城市一般电磁环境1-3公里，城市郊区开阔电磁环境不小于5公里）

★探测角度： 360°；

★最低探测高度：0m；

※★探测精度：≤5°，支持行车测向，车辆转向不影响探测结果；

★多目标探测同时探测数量：≥5架；

★虚警检测：≤1次/2小时（城郊工况，非暗室）；

★支持无人机信号学习提取与添加，适应未入库特征检测；

※*所用监测接收机支持接收频率范围：20MHz～6000MHz；

*所用监测接收机监测灵敏度：≤-110dBm（@2.45G）；

*所用监测接收机测频精度：≤0.1*10-6（@2.45G）；

★探测刷新时间： ≤1s

★两台设备支持交叉定位

★三台以上设备联网工作支持TDOA

★干扰目标：商业品牌无人机、行业无人机、工业无人机、自制DIY无人机、第一视角（FPV）无人机、穿越机等，重点干扰频段覆盖：0.4GHz、0.8GHz、0.9GHz、1.2GHz、1.4GHz、1.6GHz（GNSS）、2.4GHz、5.2GHz、5.6GHz、5.8GHz，所有工作频段内任意调整干扰反制信号起止频点；

★干扰有效距离：半径1-2km（设备任意方向，大疆御2，干通比不小于8:1，验收项）

★干扰反应时间：≤3s

★干扰模式：多扇区合成360°同频扇区数目≥8，可独立开启也可以任意组合或全部开启；

★干扰效果：驱离，迫降

※★数字信源频点精准可设，频带数字可设，可数字开窗(验收项，应可用探测功能验证)

★数字信源工作频带覆盖：300MHz-6000MHz

★数字信源单通道实时带宽：≥150MHz

★反制功率可调：范围≥40dB,步进≤1dB

诱骗驱离：任意方向可选，驱离过程中方向实时可调；

*所集成诱骗功能：符合无委检测指标，可实现禁飞、拒止、驱离功能。

反制功能支持自动控制和手动控制两种方式；

反制模式：具备实时动态反制功能，支持高速行车反制

★辐射强度：≤12V/m；（GB8702-2014《电磁环境控制限值》）

设备功率：全功率反制工作不低于2000W；

供电方式：同时支持AC 220V、自备电池供电，

自备电池：安全动力电源，非车载轴动力发电机，自备电池逆变输出功率不低于5000W；

电池续航：具有可靠的动力电池管理系统，电池容量：不低于4000Wh

※同时配备Windows,Android操控终端，均可查看系统工作界面，操控压制设备；Windows终端：1.CPU：≥i5；2.内存：≥16G；3.硬盘：≥1T；

不受雨雪雾霾等天气影响，可全天候、24小时工作

可靠性：车辆静止与行进20-140公里/小时工况均可正常工作

工作温度范围：-40℃~+55℃；

设备自带定位，系统支持GPS、GLONASS、BD、Galileo中的一种或多种组合定位，软件可配置，设备所在位置并显示在地图上，并根据行驶位置自动刷新；

设备参数可软件调整，支持远程更新固件；

软件支持在线、离线地图，支持地图类型包括平面电子地图、卫星地图、3维立体地图；在地图上清晰呈现周围环境，自身位置，入侵无人机、遥控器地理信息，支持方位、轨迹显示

支持无人值守功能，探测成功率≥95%，拦截成功率≥95%；

开放性：无人机反制操作平台能需能够与无人机管控平台平滑接入互联互通

区域划定：侦测区域平台软件上划定预警区域和反制区域，并能快速选择反制模式、实施反制措施

防御范围设置：系统应能设置防御范围，在防御区域内检测到无人机时，系统应进行报警提示；对防御区域外的无人机系统不进行报警

日志记录：具有无人机日志记录功能，并能通过控制软件对探测到的无人机轨迹、视频等信息进行回放；形成完整的入侵报告，导出支持多种文件格式（jpg、word、excel）。

★具备黑白名单功能；

★系统可提供声光报警；短信报警，APP报警；

★系统对无线电侦测、无线电信号阻断、导航诱骗组件进行统一界面集成管理，实时实施监测各组件工作状态，发送控制信令；系统能显示设备离线、待机、掉电、异常状态；软件具备Wi-Fi探测使能开关。

★系统操控软件平台接口开放，可接入上层无人机管控平台，总控平台具有多级权限管理模式，不同类型用户设置不同操作权限；

★系统具有组网功能：局域网，互联网，移动通信网进行组网；

(1) 车载软件系统，固定部署软件系统应为同一套软件；

(2) 系统具有无人值守及手动控制功能，应自动完成无人机发现、识别、告警、定位、处置。软件自动启动干扰设备，根据监测设备和雷达探测的无人机位置信息对无人机全自动跟踪式压制干扰；

(3) 具备黑白名单功能；

(4) 高清GIS系统功能：呈现周围环境，设备布设点等信息；

(5) 日志回放和统计记录：无人机入侵日志，日志显示角度、报警时间、频率信息，可回放无人机入侵记录，可提供无人机入侵的统计报表；

(6) 定位和自动校北功能：系统具有GPS定位功能，可在地图上标识位置，系统应能自动校北；

(7) 无人机信号提取与添加功能：可自动采集未知无人机信号自动提取参数，并通过人工确认添加至无人机特征库中；

(8) 系统具有组网联网及软件调节和升级功能；

(9) 联网功能：可通过4G/5G无线网络与中心服务器组成无线电监测测向网络，可协同监测、定位目标信号。

(10) 指挥软件可提供声光报警；短信报警，APP报警；

(11) 指挥软件应该能显示设备离线、待机、掉电、异常状态；
	600000.00
	租赁和商务服务业

	商务条款
	一、合同签订期：自成交通知书发出之日起2日内。

▲二、供货时间：2023年12月10日前采购人及成交供应商双方共同在实施场地对货物完成实测验收并合格，2023年12月12日前所有货物安装调试完成。

三、提交服务成果地点：南宁市良庆区春阳路86号南宁市公安局技术侦察支队
▲四、服务期：租赁期12月中旬，具体时间待定。

五、售后服务要求：

1.提供24小时内咨询指导服务，并解决问题。

2.投入本项目的实施现场技术人员具有相应技术能力并且不少于6名。

▲六、报价必须含以下部分，包括：

1.服务及租赁设备的价格；

2.服务的标准附件、备品备件、专用工具的价格；

3.运输、培训、技术支持、技术人员、安装、拆除、售后服务等费用；

4.必须的保险费用和各项税费；

5.该项目全程服务过程中所发生的一切费用均由成交供应商自行负责。

▲七、付款方式：1、签订合同后，采购人10个工作日内向成交供应商支付30%合同金额，服务完成并验收合格后，采购人应当自收到发票后15个工作日内将70%合同金额支付到供应商账户。2、签订合同后，在服务完成并验收合格后，采购人应当自收到发票30个工作日内将100%合同金额支付到供应商账户。
八、验收标准、规范：

1.按双方签订的合同及国家、行业标准、规范等要求执行验收。

2.供应商保证提供的服务及货物符合招标文件规定及供应商承诺的质量、规格和性能的要求，否则由此造成损失由供应商承担。

▲3.供应商提供的货物应符合合同规定的质量、技术要求和数量，若不符合合同要求视为验收不合格，采购人有权拒收货物并中止合同执行，由此引起的风险，由成交供应商自行承担。

4.服务期结束后，成交供应商在2日内自行将物品拆除运离现场，产生的费用及牵涉到第三人的相关事宜由成交供应商自行负责，与采购人无涉。

5.安装、使用、损坏责任均由乙方承担。

	其他说明
	一、进口产品说明（根据项目实际情况选择）

□本表的第  项服务所涉及的货物已按规定办妥进口产品采购审核手续，竞标产品可选用进口产品；但如选用进口产品时必须为全套原装进口产品（即通过中国海关报关验放进入中国境内且产自关境外的产品），同时供应商必须负责办理进口产品所有相关手续并承担所有费用。优先采购向我国企业转让技术、与我国企业签订消化吸收再创新方案的供应商的进口产品。其他货物不接受进口产品参与投标，否则作无效标处理。

☑本分标服务所涉及的货物不接受进口产品（即通过中国海关报关验放进入中国境内且产自关境外的产品）参与竞标，如有进口产品参与竞标的作无效标处理。


附件：竞价文件格式
响应文件
项目名称：
项目编号：
供应商：
法定代表人或其委托代理人：
日期：         年     月     日
目    录
(一) 服务技术响应表…………………………………………………………………第   页

(二) 商务响应表………………………………………………………………………第   页
★1、服务技术响应表
采购项目编号:                 
采购项目名称:                 
	项号
	采购文件需求
	响应文件具体响应
	偏离说明

	
	需求名称
	规格描述(服务参数)
	需求名称
	所提供服务的规格描述(服务参数)
	

	1
	……
	1  ……

2  ……

3  ……

……
	……
	1  ……

2  ……

3  ……

……
	正偏离（负偏离或无偏离）

	2
	……
	1  ……

2  ……

3  ……

……
	……
	1  ……

2  ……

3  ……

……
	正偏离（负偏离或无偏离）

	...
	
	
	
	
	


说明：应对照本在线询价采购文件“采购需求一览表”中的采购清单及规格描述(服务参数)详细填写相应的具体内容。“偏离说明”一栏应当选择“正偏离”、“负偏离”或“无偏离”进行填写。
法定代表人或法定代表人授权代表（签字）:           
供应商名称（签章）：                              
日期：     年     月    日
★2、商务响应表
采购项目编号：                 
采购项目名称：                 
	项目
	采购文件要求
	是否响应
	报价人的承诺或说明

	
	
	
	

	
	
	
	

	
	
	
	

	…
	
	
	


说明：应对照照政府采购电子卖场在线询价采购文件“商务要求”逐条说明已对采购文件的要求做出了实质性的响应，并申明与商务要求的响应和偏离。若完全响应无偏离，则在“是否响应”栏中填写“完全响应无偏离”即可。

★3.采购文件中要求提供的相关资料
